
云管理平台扩容系统追加设备报价单
	序号
	名称
	品牌
	参数
	用户数
	单价
	合计

	1
	VPN授权
	深信服
	★1、在采购人现有深信服vpn-2050 型号VPN接入网关上扩容250个用户授权，必须完全兼容现有系统。

2、支持对基于TCP、UDP、ICMP的所有B/S、C/S应用系统的支持，例如视频、语音、Ping等服务；支持Web参数修正，可针对Flash、Java、Applet、视频等对象进行修正，无需安装插件访问B/S应用；

3、支持SSL VPN反向连接，将用户端资源通过SSL VPN发布；本次支持250SSL并发授权

★4、支持扩展终端使用包括Win7、Mac、Linux等操作系统来登录SSLVPN系统，并完整支持该操作系统下的各种IP层以上的B/S和C/S应用；(提供证明文件并加盖生产厂商公章)；

★5、支持终端使用包括Firefox、Safari、Google Chrome、Opera浏览器来登录SSLVPN系统，登录后可完整支持通过SSLVPN发布的各种IP层以上的B/S和C/S应用；(提供证明文件并加盖生产厂商公章)；

6、支持针对指定用户/用户组设置允许/禁止用户登录SSLVPN后自行修改密码、用户描述、手机号码，便于用户对个人信息的自行变更
	250
	
	

	总价（元）：


注：以上报价含税、包运送。一周内送货。

(报价后盖公章再密封，信封注明所报物品名称封口处再盖公章)

报价人（盖公章）：
联系电话：

报价日期：     年    月   日
我校现有系统参数
	
	Vpn接入网关
	1、整机吞吐量≥200Mbps；最大并发用户数≥300，最大并发会话数≥300000；IPSecVPN加密速度≥50Mbps，网络接口≥4个千兆电口;本次包含10个并发授权。
2、支持对基于TCP、UDP、ICMP的所有B/S、C/S应用系统的支持，例如视频、语音、Ping等服务；支持Web参数修正，可针对Flash、Java、Applet、视频等对象进行修正，无需安装插件访问B/S应用；
3、支持SSL VPN反向连接，将用户端资源通过SSL VPN发布；
4、支持扩展终端使用包括Win7、Mac、Linux等操作系统来登录SSLVPN系统，并完整支持该操作系统下的各种IP层以上的B/S和C/S应用；(提供证明文件并加盖生产厂商公章)；
5、支持终端使用包括Firefox、Safari、Google Chrome、Opera浏览器来登录SSLVPN系统，登录后可完整支持通过SSLVPN发布的各种IP层以上的B/S和C/S应用；(提供证明文件并加盖生产厂商公章)；
6、支持扩展远程应用发布功能，发布C/S应用客户端界面而非整个桌面进行发布：只传输鼠标、键盘操作和显示数据，无需安装客户端即可支持C/S模式软件系统的远程使用。SSL VPN不限制远程应用发布的服务器并发；
7、支持单点登录功能，支持移动用户登录VPN后再登录内部B/S、C/S应用系统时不需要二次重复认证。支持针对B/S单点登录用户名密码加密传输，保证安全；支持智能手机等移动终端的B/S单点登录；支持针对不同的访问资源设定不同的SSO用户名和密码，支持用户自行修改账号（提供配置界面截图加盖公章）；
8、支持用户自行设置SSL VPN开机自登录、桌面快捷方式，避免SSLVPN登录的繁琐；支持SSLVPN C/S客户端方式启动，SSLVPN登录过程脱离浏览器；
9、支持用户终端登录前、登陆后的安全性检测，检测范围包括：用户接入IP、接入时间、登录IP、进程、文件、注册表、操作系统、终端类型，对不满足安全要求的用户禁止登陆或断开VPN连接；支持用户账号与终端特征绑定。（提供配置界面截图加盖公章）；
10、支持针对指定用户/用户组设置允许/禁止用户登录SSLVPN后自行修改密码、用户描述、手机号码，便于用户对个人信息的自行变更；
11、支持主从认证账号绑定，必须实现SSL VPN账号与应用系统账号的唯一绑定，VPN资源中的系统只能以指定账号登陆，加强身份认证，防止登录SSL VPN后冒名登录应用系统（提供配置界面截图加盖公章）；
12、支持将LDAP指定OU中将用户导入到SSLVPN指定用户组，可根据该OU中的子OU结构自动创建子用户组并完成用户导入；支持定时自动同步导入；在LDAP中新增用户，在未及时导入SSLVPN前，该用户可通过LDAP认证后，根据所属OU自动映射到指定用户组，根据所属安全组自动映射到指定角色享有相应资源授权；LDAP认证支持扩展读取手机号码属性、虚拟IP属性、授权资源属性，方便管理员进行管理；
13、支持匿名登录，无需认证直接登录SSLVPN，只提供SSL加密隧道传输；
14、支持对于无线接入环境（如CDMA、GPRS、WIFI环境下）或者恶劣环境（高丢包高延时）接入速度优化；（提供界面截图）
15、支持基于用户、用户组的流量控制和会话限制、无流量超时时间、账号过期时间、闲置失效时间设置；
16、支持系统实时监控，图形化显示一段时间内的运行状况，可查看CPU占用率、各条线路网络吞吐量、各条线路的IP地址及发送接收流速、并发会话数、SSL并发用户数；可查看历史最高并发用户数并显示时间记录；可实时查看SSL接入用户的用户名、发送流速、接收流速、发送流量、接收流量、接入时间、并发会话数、接入IP、虚拟IP、认证方式等信息，并可在线中断指定用户；
17、设备端多线路部署下，必须支持线路状态实时探测，若线路状态不稳定，用户端可实时切换SSLVPN接入线路，并保持SSLVPN连接不中断；支持SSLVPN隧道断线自动重连；
18、支持硬件网关的硬件鉴权，可根据设备本身的硬件信息生成证书，防止非法网关的接入；
19、可以扩展支持口令认证、手机短信认证、KEY认证，动态令牌认证，CA证书认证等认证方式、支持本地Radius认证，支持radius用户基于用户名的权限分配，支持共享帐号功能，支持定义帐号优先级（提供界面截图）；
20、支持用户终端登录前、登陆后的安全性检测，检测范围包括：用户接入IP、接入时间、接入线路IP、文件、注册表、使用终端，可以检测出客户端是否安装指定的防火墙或杀毒软件；
21、产品必须支持Local DB 、USB KEY、动态令牌、数字证书认证、LDAP、RADIUS、CA等认证方式；可针对用户/用户组设置认证方式的与、或组合，可进行LDAP、USB KEY、硬件特征码、短信认证或动态令牌的四因素捆绑认证；
22、产品应具备基于状态监测技术的防火墙功能，能够抵抗常见的网络攻击，能够进行包过滤或WAN、LAN、DMZ口之间访问控制；为了避免人为配置错误，产品必须支持对防火墙的过滤规则能够进行在线虚拟测试；
23、支持250台以上不同型号设备间进行集群（A/A），支持路由模式、单臂模式下多线路部署的集群；支持集群设备间Session同步，一台设备宕机后其上用户无需重新登录SSLVPN可继续使用；可扩展分布式集群功能，无需专门的全局负载设备即可实现异地SSLVPN设备间的接入用户负载分担、速度优选接入，异地设备间互为备份，分布式集群中用户可通过唯一的一个地址访问到所有加入到分布式集群的SSLVPN设备；
24、支持单边加速功能，支持web服务，TCP服务，远程应用发布的单边加速，为了兼容性要求产品和虚拟桌面同一品牌。（提供配置界面截图加盖公章）
25、产品可扩展支持中国国家标准的商用密码算法（简称“国密”），包括：SM1（含SCB2），SM2、SM3、SM4。（提供商用密码生产、销售、型号三证）
26、产品资质要求：
（1）提供中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》有效证书的厂商盖章复印件；
（2）提供公安部信息安全产品检测中心颁发的《GA/T 686-2007信息安全技术 虚拟专用网安全技术要求》三级或三级以上检测报告的有效证书的厂商盖章复印件；



